Полицейские предупреждают о мошенничестве под предлогом защиты банковского счета, а также при осуществлении онлайн сделок купли-подажи.
Злоумышленники, представляясь сотрудниками банков, сообщают гражданам ложную информацию: например, уверяют, что от имени жертвы якобы подана заявка на кредит, которая позже была одобрена, или, что якобы зафиксирована попытка несанкционированного списания денег со счета.
Для защиты сбережений и предотвращения хищения злоумышленники предлагают провести определенные манипуляции в личном кабинете или просто снять деньги и перевести их на «безопасные счета». Выполняя указания лжесотрудников банка, клиент лишается своих накоплений.
!!! Уважаемые граждане, призываем вас не терять бдительности! Помните, что:
- лучший способ защититься от мошенничества – не вступать в диалог с незнакомцами;
- чтобы проверить сохранность ваших сбережений и любую информацию по счету, обратитесь в банк лично либо по номеру, указанному на официальном сайте финансово-кредитного учреждения или же на обратной стороне вашей банковской карты;
- никому не сообщайте свои персональные данные, пин-код карты, трехзначный код безопасности (напечатанные на обратной стороне карты), и коды, поступающие в СМС-сообщениях;
- если вы потеряли банковскую карту или телефон, к которому она привязана, незамедлительно обратитесь в банк с просьбой заблокировать доступ к счету.
В случае, если Вы нашли банковскую карту, ни в коем случае не пытайтесь обналичить с нее денежные средства либо оплатить покупки в магазине бесконтактным способом. Такие действия будут расцениваться как кража, совершенная с банковского счета (ч.3 ст. 158 УК РФ). Санкция статьи предусматривает наказание от штрафа в размере ста тысяч до пятисот тысяч рублей до лишения свободы на срок до шести лет.
Полицейские призывают обращать особое внимание при осуществлении онлайн сделок. На фоне большого количества предновогодних акционных предложений уровень дистанционного мошенничества возрастает. При осуществлении онлайн покупок пользуйтесь проверенными сайтами, оплату товаров осуществляйте с дополнительных счетов на которых храните небольшую сумму денежных средств. Чтобы не попасть на фишинговые (поддельные) сайты обращайте внимание на правильность написания сайта в адресной строке.
Если в отношении вас или ваших близких совершено преступление, незамедлительно обращайтесь в полицию.
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BAHKOBCKNX KapTH(CUETOR)

PacnpocTpaHeHHbIM CMoco6 COBEpLIEHUS XMULLEHUA OEeHEXHbIX
CpencTB | (€| KapT rpaxnaH - MnooyXAeHue Bhagenbua KapTbl
K nepeBoay AeHer nyTeM 06MaHa 1 310ynotTpe6ieHnem noBepus.

3ﬂ0yMbII.IJJ1€HHMKM:

-MoryT paccbinatb 3NEKTPOHHbIE MMCbMA, SMS-COOGLULEHUS WMAW _ YBEAOMIEHMUS
B MeCCeHMKepax OT MMEHM KPeAUTHO-(PUHAHCOBBIX YUPEXAEHWH NMOO NNATEXHbIX
cucteM;

-OcywectBnsaior TenedoHHble 3BOHKM NKOGbI OT npeactaBuTenen baHKa (pacnonaraior
K cebe norepnesLwuy, 06p LWaACb N0 UMEHU-0TYECTBY, Ha3biBAlOT UX NACNOPTHbIE AAHHbIE,|
Homepa 6aHKOBCKUM Kap'r?;

-Mop, HapymaHHbIMM npepsioramu npocat coo6wutb PIN- koa 6aHKOBCKOM KapTbl,

cozepxalinecs Ha Hel AaHHble;

-nOIIY‘IeHHbIe CBeAeHUsA UCNOJb3YIoT AN HeCAaHKUMOHUPOBaHHbIX AEHEXXHbIX NepeBoAaos,
06HanMuMBaHMA AEHEr UM NpUobpeTeHusl TOBapoB cnocobom 6e3Hanu4HoM onnarbl.

an HecaHKléMOHM OBAdHHOM He3aKOHHOM2ﬂC.I'IMC8HMM

AEHEXHbIX CpeAcTB peKoOMeHAayeT!

-HesamepnutenbHo 06paTuTbcs B KPeAUTHO-(DPMHAHCOBYIO OpPraHU3aLMIO C Lesbio
610KMPOBKM GAHKOBCKOM KapTbl WM CYeTa s MpeoTBPaleHUs MOCIeAyowmux
He3aKOHHBIX onepaLyii C AeHeXHbIMU CPEACTBAMM;

-06pa1'u1'bc;| B NOJULUUIO C COOTBETCTBYHOLLMM 3asiBileHUEM, B KOTOpOM HeobxoanMmo
HOAPOGHO U3JI0XKMTb 00CTONATENIbCTBA npousowieauero c ykasaHueMm cpeacts, npuyeMoB U
cnocoboB, a TaKxe 3NIEKTPOHHbIX pecypcoB U MeCCeHAXepoB, MUCMOJIb30BaHHbIX
3N10yMbILIEHHUKAMU;

-O6patutbc ¢ 3asBneHueM B PockoMHap30p, C M3/IOKEHMEM 06CTOSTENbCTB
npousolliefiiero U ykasaHueM MHTepHET-pecypcos, NpU UCMOJIb30BaHMN KOTOPbIX Obinn
oCylllecTB/IeHbl MpPOTUBONpaBHble AEWCTBUSA, ANS PacCMOTPeHMsi Bompoca 06 Mux
610KMpOBKe.

Ecnni BblfcTanu | >KepTBoii MOLLIEHHUKOB, COO6LLUTE 06/ 3TOM B NO/ILMIONNO
TenedoHy,02/(colcTaimoHapHbixiTesiechoHoB) Man 102 (¢ MOOUIbHbIX CPEACTB
CBSA3M) MU B/ AEXYPHYH YaCTb, TEPPUTOPUAJILHOLO 0pFaHa BHYTPEHHUX Ol




